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Warnung vor Phishing

Betrugsmasche ,,Sicheres bezahlen“ auf kleinan-

zeigen.de und anderen Verkaufsplattformen

Nurnberg (SN). Nutzerinnen und Nutzer bieten auf kleinanzei-
gen.de (friher eBay Kleinanzeigen) oder &hnlichen Verkaufsplatt-
formen ein Produkt zum Verkauf an. Eine Person bekundet Inte-
resse und bittet den Verkaufer darum, die Methode ,,Sicheres Be-
zahlen“ zu verwenden. AnschlieBend kommt eine Nachricht, E-Mail
oder eine SMS, dass nach dem Klick auf einen Link die Auszah-
lung erfolgen kénne. Doch statt auf einem echten, sicheren Portal
landen die Verkaufer auf einer gefalschten Website, die dem Klein-
anzeigen-Portal tauschend &hnlich sieht. Dort werden sie aufgefor-
dert, Online Banking Zugangsdaten, Kreditkartendaten oder an-
dere sensible Informationen einzugeben. Tatsachlich wird im Hin-
tergrund eine Transaktion ausgel6st, die die ahnungslosen Nutze-
rinnen und Nutzer freigeben, zum Beispiel weil ihnen suggeriert
wird, dass sie damit den Kaufpreis annehmen oder die Auszahlung

des Kaufpreises auslosen.

Die Sparkasse Nurnberg informiert regelm&Rig auf verschiedenen Ka-
nalen Uber aktuelle Betrugsmaschen, um ein Bewusstsein bei Verbrau-
cherinnen und Verbrauchern zu schaffen und Schaden durch Aufkla-
rung zu vermeiden. Fallen Kundinnen oder Kunden auf die Maschen
der Betrliger herein, kbnnen massive finanzielle Schaden fir die Be-
troffenen entstehen. Aktuelle Sicherheitswarnungen finden Kundinnen

und Kunden unter:www.sparkasse-nuernberg.de/sicherheitshinweise
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So kdnnen sich Nutzerinnen und Nutzer schutzen:

e Niemals auf Links in SMS oder Messenger-Nachrichten
klicken. Unabhangig von der Plattform handelt es sich
hierbei meist um Betrug.

e Kleinanzeigen verschickt keine Nachrichten per SMS oder
sonstigen Messenger im Zusammenhang mit der Funktion
»Sicher bezahlen®.

e Zahlungsdaten sollten ausschlief3lich auf der betreffenden
Plattform (zum Beispiel kleinanzeigen.de) und der inte-
grierten Nachrichtenfunktion abgewickelt werden.

e Vor Eingabe von Zahlungsdaten sollten Nutzerinnen und
Nutzer unbedingt prifen, wo sie diese Daten eingeben
und ob die Ubermittlung tiber eine gesicherte Verbindung
(https://...) erfolgt.

e Nutzerinnen und Nutzer sollten keine Zahlungen abwi-
ckeln, welche nicht unmittelbar auf der Internetseite oder
der Kleinanzeigen App angezeigt werden.

Auch Kleinanzeigen warnt vor aktuellen Betrugsmaschen:_Mehr

Das ist im Schadensfall zu tun
Betroffene sollten im ersten Schritt ihren Online-Banking-Zugang sper-
ren (lassen). Anschliel3end sollten sie ihr Finanzinstitut informieren und

eine Anzeige bei der Polizei stellen.

Kontakt:

Sarah Schmoll
Referentin Unternehmenskommunikation
Telefon: 0911 230 2642

sarah.schmoll@sparkasse-nuernberg.de
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